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158

VYHLASKA
Uradu na ochranu osobnych tdajov Slovenskej republiky
z 29. maja 2018

o postupe pri posudzovani vplyvu na ochranu osobnych adajov

Urad na ochranu osobnych tidajov Slovenskej republiky (dalej len ,urad“) podla § 108 ods. 2
zakona ¢. 18/2018 Z. z. o ochrane osobnych udajov a o zmene a doplneni niektorych zakonov
(dalej len ,zakon“) ustanovuje:

§1

Tato vyhlaska upravuje postup prevadzkovatela pri posudzovani vplyvu planovanych
spracovatelskych operacii na ochranu osobnych tudajov (dalej len ,posudenie vplyvu“) podla § 42
ods. 1 a 3 zakona.

§2
Dokumentacia pri posudeni vplyvu obsahuje
a) opis planovaného spracuvania,

b) posudenie nevyhnutnosti a primeranosti v spojeni s opatreniami na preukazanie suladu so
zakonom,

¢) posudenie rizika pre prava fyzickej osoby v spojeni s opatreniami na rieSenie rizik,
d) dokumentaciu podla § 6,

e) monitorovanie a preskiimanie.

§3

(1) Opis planovaného spracuvania je systematickym opisom spracovatelskych operacii
zameranych na povahu, rozsah, kontext a tiCely spractivania osobnych udajov, ktory obsahuje
najma

a) ucely spracuvania osobnych udajov,

b) ak su1 osobné udaje spracuvané na zaklade § 13 ods. 1 pism. f) zakona, opis spracovatelskych
operacii obsahuje aj konkrétnu charakteristiku opravneného zaujmu prevadzkovatela alebo
tretej strany vratane

1. opisu posuidenia opravnenosti zaujmu prevadzkovatela alebo tretej strany,
2. opisu vztahu prevadzkovatela a dotknutych osob,

3. podmienok, na ktorych zaklade dotknuta osoba moze primerane ocakavat spracovatelské
operacie s osobnymi uidajmi, ktoré sa jej tykaju,
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4. posudenia primeranosti spracovatelskych operacii a odovodnenia prevahy zaujmu
prevadzkovatela alebo tretej strany nad pravami fyzickej osoby,

c) zoznam alebo rozsah osobnych udajov, ktoré st predmetom spracuivania,
d) zoznam alebo okruh prijemcov, ktorym st osobné tidaje poskytnuté,
e) vymedzenie obdobia uchovavania osobnych tidajov.
(2) Ak sa na spracuvanie osobnych udajov vztahuje schvaleny kodex spravania podla § 85

zakona, sucastou opisu spracovatelskych operacii su odkazy na tie ¢asti kodexu spravania, ktoré
prevadzkovatel pri posudzovani vplyvu na ochranu osobnych udajov zohladnil.

(3) Ak sa na spracuvanie osobnych udajov vztahuje platny certifikat vydany podla § 86 zakona,
sucastou opisu spracovatelskych operacii si odkazy na tie ¢asti zZiadosti o vydanie certifikatu a jej
priloh, ktoré preukazuju sulad spractvania osobnych udajov so zakonom a existenciu
primeranych zaruk ochrany osobnych udajov.

§4

(1) Na zabezpecenie suladu so zakonom musi byt spracovatelska operacia vo vztahu k ucelu
spracuvania osobnych tidajov nevyhnutna a primerana. Nevyhnutnost spracovatelskej operacie sa
preukazuje jej posudenim vo vztahu k pozadovanému ucelu spractuvania osobnych udajov.
Primeranost spracovatelskej operacie sa preukazuje posudenim jej povahy, rozsahu a kontextu,
ktory musi zodpovedat ticelu spracuvania osobnych udajov.

(2) Pri posudeni nevyhnutnosti a primeranosti spracovatelskej operacie sa zohladni a odévodni
kazdé opatrenie prijaté na dosiahnutie stladu so zakonom, najma
a) uplatnenie zasady zakonnosti podla § 6 zakona,
b) uplatnenie zasady obmedzenia ucelu podla § 7 zakona,
¢) uplatnenie zasady minimalizacie osobnych tidajov podla § 8 zakona,
d) uplatnenie zasady spravnosti podla § 9 zakona,
e) uplatnenie zasady minimalizacie uchovavania podla § 10 zakona,
f) uplatnenie zasady integrity a dévernosti podla § 11 zakona,
g) dodrziavanie postupov na uplatniovanie prav dotknutych oséb podla § 19 az 28 zakona,

h) dodrziavanie postupov na zabezpeCenie zakonného spraciivania osobnych udajov
sprostredkovatelom podla § 34 zakona,

i) primerané zaruky suvisiace s prenosom osobnych tdajov do tretej krajiny alebo medzinarodnej
organizacii podla § 47 az 51 zakona,

j) primerané technické a organizacné opatrenia podla § 32 zakona,

k) nazory dotknutych osdb alebo organizacii zastupujucich zaujmy dotknutych os6b na
spracuvanie osobnych udajov ziskané podla § 42 ods. 6 zakona.

§5
(1) Prevadzkovatel pri postudeni rizika pre prava fyzickej osoby zohladni najma
a) opis planovaného spracuvania podla § 3,
b) nevyhnutnost a primeranost spracovatelskej operacie podla § 4,

¢) opis podmienok spracuvania osobnych tidajov podla § 39 ods. 1 zakona vratane existujucich
bezpecénostnych opatreni prijatych podla § 39 zakona.
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(2) Posudenie rizika pre prava fyzickej osoby prevadzkovatel vykonava z pohladu dopadov na
fyzicki osobu, pricom zohladnuje najma riziko suvisiace s nahodnym alebo nezakonnym
poskodenim, zniCenim, stratou, zmenou, neopravnenym pristupom a poskytnutim alebo
zverejnenim osobnych udajov, ako aj s akymkolvek inym nepripustnym spdésobom spracuvania,
pricom identifikuje

a) hrozby a pravdepodobnost ich vyskytu,
b) zranitelnosti zneuzitelné hrozbami,
c) rizika a pravdepodobnost ich vyskytu a zavaznost,

d) a zhodnoti mieru dopadu na prava fyzickej osoby v doésledku straty integrity, doévernosti
a dostupnosti udajov,

e) vysokeé riziko pre prava fyzickej osoby, ak neprijme opatrenia na zmiernenie rizika.

(3) Prevadzkovatel pri posudeni rizik spracovatelskych operacii méze postupovat aj podla
medzinarodnych noriem.})

(4) Prevadzkovatel prijme primerané opatrenia na zmiernenie rizik vratane zaruk,
bezpecnostnych opatreni a mechanizmov na zabezpeCenie ochrany osobnych udajov a na
preukazanie suladu so zakonom.

(5) Prevadzkovatel prijme primerané opatrenia na zabezpecenie pravidelného monitorovania
vSetkych podmienok spracuvania osobnych udajov, ktoré zohladnil pri posudzovani rizika pre
prava fyzickej osoby podla § 2 pism. a) az d), vratane kontroly zavedenych postupov.
Prevadzkovatel moze postupovat aj podla medzinarodnych noriem.?)

(6) Prevadzkovatel pri prijimani opatreni na zmiernenie rizik pre prava fyzickej osoby postupuje
v primeranom rozsahu podla prilohy.

§6

(1) Na preukazovanie suladu so zakonom podla § 31 ods. 1 zakona, prevadzkovatel
zdokumentuje posudenie vplyvu v rozsahu podla § 2 pism. a) aZ c) a e).

(2) Dokumentaciou pri posudeni vplyvu podla § 2 sa rozumie aj dokumentacia podla osobitného
predpisu,?) ak sa v nej preukazuje ucel podla odseku 1 spdésobom podla tejto vyhlasky.

§7

Tato vyhlaska nadobtida ti¢innost 15. juna 2018.

Sona Pétheova v. r.
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Priloha
k vyhlaske ¢. 158/2018 Z. z.

OPATRENIE NA ELIMINACIU RIZIK PRE PRAVA FYZICKEJ OSOBY
1. Technické opatrenia
1.1 Technické opatrenie realizované prostriedkami fyzickej povahy

1.1.1 Zabezpecenie objektu pomocou mechanickych zabrannych prostriedkov (napr.
uzamykatelné dvere, okna, mreze) aaj pomocou technickych zabezpecovacich
prostriedkov (napr. elektricky zabezpecovaci systém objektu, elektricka poziarna
signalizacia).

1.1.2 Zabezpecenie chraneného priestoru jeho oddelenim od ostatnych casti objektu (napr.
steny, mreze alebo presklenia).

1.1.3 Umiestnenie doélezitych prostriedkov informac¢nych technologii v chranenom priestore
a ochrana informacnej infrastruktury pred fyzickym pristupom neopravnenych osoéb
a nepriaznivymi vplyvmi okolia.

1.1.4 Bezpecné ulozenie fyzickych nosic¢ov osobnych udajov vratane bezpeéného ulozenia
listinnych dokumentov.

1.1.5 Opatrenie na zamedzenie nahodného precitania osobnych udajov zo zobrazovacich
jednotiek (napr. vhodné umiestnenie zobrazovacich jednotiek).

1.2 Ochrana pred neopravnenym pristupom
1.2.1 Sifrova ochrana ulozenych a prenasanych udajov, pravidla pre kryptografické opatrenia.

1.2.2 Pravidla pristupu tretich stran k informaénému systému, ak k takému pristupu
dochadza.

1.3 Riadenie pristupu poverenych osob

1.3.1 Riadenie pristupov a opatrenia na zarucenie platnych politik riadenia pristupov (napr.
identifikacia, autentizacia a autorizacia os6b v informac¢nom systéme).

1.3.2 Riadenie privilegovanych pristupov v informaénom systéme.
1.3.3 Zaznamenavanie pristupu a aktivit poverenych oséb v informac¢nom systéme.
1.4 Riadenie zranitelnosti

1.4.1 Opatrenia na detekciu a odstranenie skodlivého kédu a napravu nasledkov skodlivého
kodu.

1.4.2 Ochrana pred nevyziadanou elektronickou postou.
1.4.3 Pouzivanie legalneho a prevadzkovatelom schvaleného softvéru.

1.4.4 Opatrenia na zarucenie pravidelnej aktualizacie operacnych systémov a programového
aplikacného vybavenia.

1.4.5 Pravidla stahovania suborov =z verejne pristupnej pocitacovej siete a sposob ich
overovania. Filtrovanie sietovej komunikacie.

1.4.6 Zhromazdovanie informacii o technickych zranitelnostiach informaénych systémov,
vyhodnocovanie urovne rizik a implementacia opatreni na potlacenie tychto rizik.

1.5 Sietova bezpeénost

1.5.1 Kontrola, obmedzenie alebo zamedzenie prepojenia informa¢ného systému, v ktorom su
spracuvané osobné udaje s verejne pristupnou pocitacovou sietou.

1.5.2 Ochrana vonkajsieho a vnutorného prostredia prostrednictvom nastrojov sietovej
bezpecnosti (napr. firewall), segmentacia pocitacovej siete.

1.5.3 Pravidla pristupu do verejne pristupnej pocitacovej siete, opatrenia na zamedzenie
pripojenia k urcitym adresam, pravidla pouzivania sietovych protokolov.
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1.5.4 Ochrana proti inym hrozbam pochadzajucim z verejne pristupnej pocitacovej siete
(napr. hackersky utok).

1.5.5 Aktualizacia operac¢ného systému a programového aplika¢ného vybavenia.

1.6 Zalohovanie

1.6.1 Test funkcnosti zaloznych datovych nosicov.

1.6.2 Vytvaranie zaloh s vopred zvolenou periodicitou.

1.6.3 Urcenie doby uchovavania zaloh a kontrola jej dodrziavania.

1.6.4 Test obnovy informac¢ného systému zo zalohy.

1.6.5 Bezpecné ukladanie zaloh.

1.7 Likvidacia osobnych ddajov a datovych nosicov

1.7.1 Technické opatrenia na bezpecné vymazanie osobnych udajov z datovych nosicov.

1.7.2 Zariadenie na mechanické znicenie datovych nosic¢ov osobnych udajov (napr. zariadenie
na skartovanie listin a datovych médii).

2. Organizac¢né opatrenia
2.1 Personalne opatrenia

2.1.1 Poverenie osoby prevadzkovatelom alebo sprostredkovatelom, ktora ma pristup
k osobnym udajom.

2.1.2 Pokyny prevadzkovatela na spracuvanie osobnych udajov, najma

2.1.2.1 vymedzenie osobnych tudajov, ku ktorym ma mat konkrétna osoba pristup na
plnenie jej povinnosti alebo tloh,

2.1.2.2 urcenie postupov, ktoré je poverena osoba povinna uplatnovat pri spracuvani
osobnych udajov,

2.1.2.3 vymedzenie zakladnych postupov alebo operacii s osobnymi tudajmi,
2.1.2.4 vymedzenie zodpovednosti za porusenie zakona.

2.1.3 Poucenie poverenych osob o postupoch spojenych s automatizovanymi prostriedkami
spracuvania a suvisiacich pravach a povinnostiach (v priestoroch prevadzkovatela
a mimo tychto priestorov).

2.1.4 Urcenie zodpovednej osoby podla § 44 zakona.
2.1.5 Vzdelavanie poverenych osob (napr. pravna oblast, oblast informaénych technologii).

2.1.6 Postup pri ukonceni pracovného alebo obdobného pracovného vztahu alebo obdobného
pomeru poverenej osoby (napr. odovzdanie pridelenych aktiv, zruSenie pristupovych
prav, poucenie o nasledkoch porusenia zakonnej alebo zmluvnej povinnosti
mlcéanlivosti).

2.1.7 Praca na dialku a pravidla mobilného spracovania dat.
2.2 Riadenie aktiv
2.2.1 Vedenie inventarneho zoznamu aktiv a jeho pravidelna aktualizacia.

2.2.2 Evidencia vSetkych miest prepojenia sieti vratane prepojeni s verejne pristupnou
pocitacovou sietou.

2.2.3 Urcenie vlastnictva aktiv a zodpovednosti za rizika.
2.2.4 Pravidla a postupy klasifikacie informacii.

2.2.5 Pravidla a postupy na oznacovanie informacii a zaobchadzanie s nimi v stilade s platnou
klasifikaénou schémou.

2.2.6 Pravidla na prijatelné pouzivanie informacii a aktiv spojenych s prostriedkami na
spracuvanie informacii.

2.2.7 Opatrenia na vratenie aktiv (napr. prostriedkov spractivania osobnych udajov)
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patriacich prevadzkovatelovi po ukonceni pracovného pomeru, po vyprsani uzatvorenej
dohody alebo zmluvy, pri zmene pracovného miesta alebo pracovného zaradenia a pod.

2.3 Riadenie pristupu os6b k osobnym udajom
2.3.1 Pravidla fyzického vstupu do objektu a chranenych priestorov prevadzkovatela.

2.3.2 Sprava pristupovych prostriedkov a zariadeni do objektov (individualne pridelovanie
kItucov, elektronickych klItucov, vstupnych kariet a bezpe¢né ukladanie ich rezerv).

2.3.3 Pravidla pridelovania pristupovych prav a trovni pristupu (roli) poverenym osobam.
2.3.4 Politika hesiel a pravidla pouzivania autorizacnych a autentiza¢nych prostriedkov.

2.3.5 Pravidla vzajomného zastupovania poverenych osob (napr. pri nehode, docasnej
pracovnej neschopnosti, ukonceni pracovného alebo obdobného pomeru).

2.3.6 Pravidla odstranenia alebo zmeny pristupovych prav poverenych osob a zariadeni na
spracuvanie informacii pri ukonceni zamestnania, zmluvy alebo dohody, alebo
prisposobenie zmenam roli.

2.4 Organizacia spracuvania osobnych adajov
2.4.1 Pravidla spractvania osobnych udajov v chranenom priestore.

2.4.2 Nepretrzita pritomnost poverenej osoby v chranenom priestore, ak sa v nom nachadzaju
aj iné ako poverené osoby.

2.4.3 Rezim udrzby a upratovania chranenych priestorov.

2.4.4 Pravidla spracuvania osobnych udajov mimo chraneného priestoru, ak sa také
spracuvanie predpoklada

2.4.4.1 pravidla manipulacie s fyzickymi nosiémi osobnych udajov (napr. listiny,
fotografie) mimo chranenych priestorov a vymedzenie zodpovednosti,

2.4.4.2 pravidla pouzivania automatizovanych prostriedkov spractvania (napr.
notebooky) mimo chranenych priestorov a vymedzenie zodpovednosti,

2.4.4.3 pravidla pouzivania prenosnych datovych nosicov mimo chranenych priestorov
a vymedzenie zodpovednosti.

2.5 Likvidacia osobnych dadajov

2.5.1 Urcenie postupov likvidacie osobnych udajov s vymedzenim suvisiacej zodpovednosti
jednotlivych poverenych osob (bezpecné vymazanie osobnych udajov z datovych nosicov,
likvidacia datovych nosicov a fyzickych nosic¢ov osobnych udajov).

2.6 Porusenia ochrany osobnych adajov

2.6.1 Postup pri oznamovani porusenia ochrany osobnych tidajov uradu a dotknutej osobe na
vCasneé prijatie preventivnych alebo napravnych opatreni.

2.6.2 Pravidelné preskumavanie zaznamov udalosti, zaznamov o aktivitach pouzivatelov,
zaznamov o vynimkach.

2.6.3 Evidencia porusSeni ochrany osobnych udajov a pouzitych rieseni.

2.6.4 Postup identifikacie a rieSenia jednotlivych typov poruseni ochrany osobnych udajov.
2.6.5 Postup odstranovania nasledkov poruseni ochrany osobnych udajov.

2.6.6 Postupy zarucenia kontinuity pri havarii alebo inej mimoriadnej udalosti.

2.6.7 Postup pri poruche, udrzbe alebo oprave automatizovanych prostriedkov spractavania.
2.7 Kontrolna ¢innost

2.7.1 Kontrolna c¢innost zamerana na dodrziavanie prijatych bezpecnostnych opatreni
s urCenim sposobu, formy a periodicity jej realizacie (napr. pravidelné kontroly
pristupov).

2.7.2 Informovanie o0s6b o kontrolnom mechanizme,¥) ak ho prevadzkovatel alebo
sprostredkovatel ma zavedeny (rozsah kontroly a sposoby jej uskutocrniovania).

2.7.3 Postupy monitorovania suladu spractivania osobnych tdajov podla § 42 ods. 7 zakona.
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2.8 Dodavatelské vztahy
2.8.1 Postup overenia dostatocnych zaruk.

2.8.2 Zaclenenie poziadaviek na ochranu udajov do poziadaviek novych systémov a do
pravidiel vyvoja a nakupu systémov.

2.8.3 Zaclenenie poziadaviek na ochranu udajov do zmluvnych vzftahov s dodavatelmi
a tretimi stranami.

2.8.4 Testovanie bezpecnostnych funkcii pocas vyvoja systémov.

2.8.5 Monitorovanie a pravidelné preskumavanie urovne bezpecnosti sluzieb poskytovanych
dodavatelmi.
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1) Napriklad ISO/IEC 29134 Information technology - Security techniques - Guidelines for privacy
impact assessment (ISO/IEC 29134:2017), Medzinarodna organizacia pre normalizaciu (ISO);
LINDDUN (privacy threat analysis methodology), STRIDE (Threat Model).

2) Napriklad STN ISO/IEC 27005 Informaéné technologie. Bezpecnostné metody. Riadenie rizik
informacnej bezpecnosti (ISO/IEC 27005:2011).

3) Napriklad § 20 zakona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni
niektorych zakonov.

4) CL 11 a § 13 Zakonnika prace; ¢l. 9 a § 5 zakona ¢. 55/2017 Z. z. o Statnej sluzbe a o zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov.
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